Procedura ,,Przynies swoje urzadzenie” (BYOD)
w Przedszkolu nr 52 ,,Gotgbki Pocztowe”

1. Cel i zakres zastosowania

1.1. Celem procedury jest okreslenie zasad korzystania z prywatnych urzgdzen
elektronicznych (telefondw komorkowych) przez nauczycieli w celach stuzbowych
w Przedszkolu nr 52 ,Gotgbki Pocztowe”.

1.2. Procedura ma zapewni¢ bezpieczenstwo danych przetwarzanych w placowce,
ochrone prywatnosci pracownikow oraz zgodnos¢ z obowigzujgcymi przepisami
prawa, w tym z RODO.

1.3. Procedura dotyczy wszystkich nauczycieli i pracownikéw pedagogicznych
korzystajgcych z prywatnych urzgdzen do wykonywania zdje¢ i nagrywania filmow
przedstawiajgcych  wychowankéw  podczas zaje¢, wydarzen, wycieczek
przedszkolnych.

2. Rodzaje dopuszczonych urzadzen

2.1. Do uzytku stuzbowego dopuszcza sie urzgdzenia spetniajgce minimalne wymogi
techniczne i bezpieczenstwa.

- smartfony z aktualnym systemem Android lub iOS.

2.2. Urzadzenie musi by¢ zabezpieczone za pomocg PIN-u, hasta, odcisku palca lub
rozpoznawania twarzy.

3. Rejestracja i autoryzacja urzadzen

3.1. Przed rozpoczeciem korzystania z urzgdzenia do celdow stuzbowych pracownik
zgtasza chec¢ udziatu w programie BYOD dyrektorowi przedszkola.

3.2. W zgtoszeniu nalezy podac: typ urzadzenia, numer seryjny, adres MAC (jesli
dotyczy).

3.3. Urzadzenie zostaje wpisane do wewnetrznego Rejestru urzadzen BYOD
(zatgcznik nr 1) prowadzonego przez placéwke.

3.4. Korzystanie z niezarejestrowanego urzgdzenia jest zabronione.

4. Bezpieczenstwo danych i systemow.

4.1. Urzadzenie powinno mie¢ aktywne i aktualne mechanizmy zabezpieczajgce.

4.2. Pracownik zobowigzany jest chroni¢ dane przed nieuprawnionym dostepem.



4.3. Zabronione jest przechowywanie innych danych osobowych dzieci, rodzicéw lub
pracownikow na urzgdzeniach prywatnych.

5. Dostep do danych stuzbowych

5.1. Dostep do zasobow i danych przedszkola jest mozliwy wytgcznie za
posrednictwem zatwierdzonych narzedzi, takich jak: poczta stuzbowa, platforma
edukacyjna ,Wroctawska Edukacja”.

5.2. Wykonane zdjecia i nagrania muszg by¢ przechowywane lokalnie na telefonie. W
terminie do 2 dni roboczych pracownik przenosi wykonane materialy na komputer
stacjonarny znajdujgcy sie w sali komputerowej przedszkola oraz trwale usuwa
materiaty z telefonu.

5.3. Zabrania sie udostepniania zdje¢, nagran i innych danych osobowych osobom
trzecim, a takze przechowywania ich w prywatnych aplikacjach (np. prywatnych
chmurach).

5.4. Galeria zdjeC i nagran zawierajgcych wizerunek wychowankow nie moze byc¢
udostepniana ani integrowana z aplikacjami takimi jak Facebook, WhatsApp,
Messenger, Instagram, TikTok oraz innymi aplikacjami, w tym narzedziami do edyc;ji
zdje¢. W przypadku korzystania z takich aplikacji nalezy ograniczy¢ uprawnienia
dostepu wytgcznie do prywatnych zasobow pracownika.

6. Rozdziat danych prywatnych i stuzbowych

6.1. Dane prywatne i stuzbowe muszg by¢ wyraznie rozdzielone.

6.2. Zaleca sie korzystanie z oddzielnych folderéw lub profili (np. profilu stuzbowego w
telefonie).

6.3. W przypadku koniecznosci weryfikacji urzgdzenia pracodawca nie ma prawa
dostepu do prywatnych danych pracownika.

6.4. Kontrola urzagdzenia jest mozliwa wytgcznie wtedy, gdy pracownik dobrowolnie
i jednoznacznie wyrazi na nig zgode.

6.5. Dyrektor Przedszkola nr 52 moze kontrolowac jedynie obszary urzgdzenia
zwigzane z wykonywaniem obowigzkow stuzbowych (np. zawarto$¢ folderu ze
zdjeciami stuzbowymi lub aplikacje uzywang do pracy — ,Wroctawska Edukacja”).

6.6. Kontrola musi by¢ $cisle ograniczona do zakresu stuzbowego i przeprowadzana
W sposOb nie naruszajgcy prywatnosci pracownika.

7. Odpowiedzialnosé pracownika

7.1. Pracownik odpowiada za wtasciwe i aktualne zabezpieczenie swojego urzgdzenia.



7.2. Pracownik zobowigzany jest niezwtocznie zgtosi¢ utrate, kradziez lub awarie
urzadzenia, jesli sytuacja ta moze mie¢ wplyw na bezpieczenstwo danych
przedszkola.

8. Uprawnienia pracodawcy

8.1. Dyrektor lub osoba przez niego upowazniona ma prawo:
- weryfikowa¢ zgodnos¢ urzadzenia z wymaganiami bezpieczenstwa,

- sprawdzac wytgcznie wskazane elementy, takie jak wersja oprogramowania, folder
ze zdjeciami wykonanymi na potrzeby przedszkola oraz ustawienia dotyczgce
synchronizacji danych (np. potwierdzenie braku synchronizacji z prywatnymi
chmurami),

- cofng¢ zgode na korzystanie z urzgdzenia w przypadku naruszenia procedur,
- zazgdac niezwtocznego usuniecia danych stuzbowych z urzgdzenia.

9. Postepowanie w przypadku utraty lub kradziezy urzadzenia

9.1. Pracownik zobowigzany jest natychmiast poinformowac dyrektora o utracie lub
kradziezy urzadzenia.

9.2. Jesdli to mozliwe, pracownik powinien zdalnie zablokowac¢ dostep do telefonu.

10. Postepowanie w sytuacjach incydentéw naruszenia danych

10.1. Wszelkie podejrzenia naruszenia bezpieczenstwa danych nalezy niezwtocznie
zgtaszac do dyrektora.

10.2. Dyrektor informuje Inspektora Ochrony Danych i podejmuje dalsze dziatania
zgodnie z procedurami wewnetrznej Polityki Ochrony Danych.

11. Zasady odpowiedzialnosci

11.1. Naruszenie niniejszej procedury moze skutkowac¢ odpowiedzialno$cig
porzadkowg zgodnie z przepisami Kodeksu pracy.

11.2. Jezeli naruszone zostang przepisy o ochronie danych osobowych, sprawa musi
by¢ niezwiocznie zgtoszona do Inspektora Ochrony Danych.

12. Zgodnos¢ z prawem i regulacjami

12.1. Procedura zostata opracowana z uwzglednieniem przepisow:
- Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 (RODO),
- Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych,

- Kodeksu pracy.



12.2. Procedura podlega corocznej weryfikacji przez dyrektora oraz Inspektora
Ochrony Danych.



